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POLITICA DE SECURITATE
A PRELUCRARII DATELOR CU CARACTER PERSONAL iN
CADRUL IMSP SPITALUL CLINIC REPUBLICAN ,,TIMOFEI
MOSNEAGA”

Dispozitii generale

1. Prelucrarea datelor cu caracter personal constituie o procedura complexa,
care implica o serie de méasuri tehnice si organizatorice avand drept scop asigurarea
protectiei drepturilor fundamentale ale persoanelor fizice.

2. Politica de securitate a prelucrérii datelor cu caracter personal (in continuare
Politica) este elaboratd in conformitate cu prevederile Legii nr. 133 din 08.07.2011
privind protectia datelor cu caracter personal, cat si prevederile Hotararii Guvernului
nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cardul sistemelor
informationale de date cu caracter personal.

3. Scopul politicii este de a asigura un nivel maxim de protectie a datelor cu
caracter personal, prin aplicarea corespunzatoare a legislatiei nationale cu referire la
protectia datelor, preintampinarea scurgerii de informatii, excluderea conexiunilor
neautorizate si cuprinde un set de reglementari care determind modul de colectare,
administrare, distribuire a datelor in cardul IMSP Spitalul Clinic Republican
,» I1mofei Mosneaga” (in continuare Spital).

4. Politica se aplicd tuturor angajatilor Spitalului, care sunt implicati direct sau
indirect in procesul de colectare, prelucrare si pastrare a datelor cu caracter personal.

5. Responsabil de implementarea si monitorizarea respectérii prevederilor
Politicii de securitate a datelor cu caracter personal, este persoana desemnatd prin
ordinul directorului care va monitoriza respectarea prezentei politici si a altor acte
normative referitoare la protectia datelor.

Principiile prelucrarii datelor cu caracter personal

6. Prelucrarea datelor cu caracter personal in cadrul Spitalului se bazeaza pe
urmadtoarele principii:

a) legalitate, ‘echitate si transparenta — datele cu caracter personal sunt
prelucrate cu buna-credintd si in conformitate cu dispozitiile legale in vigoare, in
mod echitabil si transparent fatd de persoana vizata,

- b) limitarea scopului — datele cu caracter personal sunt colectate in scopuri
determinate, explicite si- legitime si nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri;




c) minimizarea datelor — datele cu caracter personal sunt adecvate, relevante
si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate;

d) exactitate — datele cu caracter personal sunt exacte si, in cazul in care este
necesar, sd fie actualizate, se asigurd cd datele cu caracter personal care sunt
inexacte, avand In vedere scopurile pentru care sunt prelucrate, sunt sterse sau
rectificate fara intarziere;

e) limitari legate de stocare — datele cu caracter personal nu trebuie pastrate
decat In mésura necesard scopurilor pentru care sunt prelucrate; datele pot fi stocate
pe perioade mai lungi In scopuri de arhivare in interes public, in scopuri de cercetare
stiintifica sau istorica ori In scopuri statistice, cu aplicarea masurilor de ordin tehnic
si organizatoric adecvate, in vederea garantirii drepturilor si libertitilor persoanei
vizate;

f) integritate si confidentialitate — prelucrarea datelor personale trebuie facuta
in conditii de sigurantd, care sd includa maésuri tehnice sau organizatorice
corespunzatoare, care asigurd securitatea adecvata a datelor cu caracter personal,
inclusiv protectia Tmpotriva prelucrdrii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriorarii accidentale.

Temeiurile legale de prelucrare a datelor cu caracter personal

7. Datele cu caracter personal, prelucrate in cadrul Spitalului, sunt tratate in
conformitate cu prevederile legislatiei in vigoare si normelor internationale
aplicabile, care reglementeaza protectia datelor cu caracter personal.

8. Executarea unui contract la care subiectul datelor cu caracter personal este
parte a contractului.

9. In interesul legitim al Spitalului, cu conditia ca acest interes sd nu
prejudicieze interesele.

10. Consimtdmantul persoanei vizate (atunci cand este cazul).

11. Inainte de incheierea unui contract (cu salariatul, pacientul, parteneri s.a.),
in timpul fazei de initiere a contractului, datele cu caracter personal pot fi prelucrate
pentru Indeplinirea solicitarii.

Masuri de protectie a datelor cu caracter personal

12. Masurile de protectie a datelor cu caracter personal sunt asigurate in
scopul:

a) preintampinarii scurgerii, modificarii, copierii informatiei care contine date
cu caracter personal prin metoda excluderii accesului neautorizat;

b) respectdrii cadrului normativ de operare a sistemelor informationale si a
programelor de prelucrare a datelor cu caracter personal,

c) asigurdrii caracterului complet, integru si veridic al datelor cu caracter
personal in retelele telecomunicationale si resursele informationale;

d) asigurarii posibilitatii de gestionare a procesului de prelucrare si pastrare a
datelor cu caracter personal,




e) preintdmpindrii conexiunilor neautorizate la retelele telecomunicationale si
interceptarii cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise
prin aceste retele.

13. Pentru protectia datelor cu caracter personal este necesar a fi respectate un
sir de actiuni:

a) Folosirea metodelor de cifrare a acestei informatiei, precum si a canalelor
VPN pentru a preintdmpina scurgerea de informatii care contin date cu caracter
personal, transmise prin canalele de legatura.

b) Folosirea mijloacelor de protectie speciale tehnice si de program, inclusiv
a programelor licentiate, programelor antivirus, organizarii sistemului de control al
securitdtii soft-ului gi efectuarea periodicd a copiilor de siguranti, pentru
preintdmpinarea distrugerii, modificarii datelor cu caracter personal sau
defectiunilor in functionarea soft-ului destinat prelucrérii datelor cu caracter
personal.

c) Efectuarea periodicd a auditului intern al sistemelor informationale.

d) Stabilirea exacta a ordinii de acces la informatia care contine date cu
caracter personal, prelucrate in cadrul sistemelor informationale si de evidentd
instituite atat pentru utilizatorii interni cat si pentru cei externi.

e) In cazul neutilizarii temporare a purtatorilor de informatie pe suport de
hartie sau electronici care contin date cu caracter personal, acestia se pastreaza in
safeuri sau dulapuri metalice, care se incuie.

f) Computerele sau terminalele de acces si imprimantele sant deconectate la
terminarea sesiunilor de lucru.

g) Mijloacele de prelucrare, softurile destinate prelucrarii datelor sunt scoase
din perimetrul de Securitate doar in temeiul unei permisiuni scrise a conducerii.

h) Este interzisa instalarea programelor de tip Shareware si freeshare fara
aprobarea administratorului sistemului informatic.

1) Pastrarea confidentialitatii parolelor, interzicerea inscrierii acestora pe
suport de hartie.

j) Alegerea parolelor cu o marime de minim 8 simboluri, care nu contin
simboluri identice consecutive si nu sunt compuse din aceleasi litere sau cifre.

k) Dezactivarea procesului de salvare automata a parolelor.

1) Echipamentul electric utilizat pentru mentinerea functionalittii sistemelor
informationale, cablurile electrice se va asigura contra deteriorarilor prin montarea
lor 1n nise speciale.

m) In cazul aparitiei situatiilor de avarie sau de fortd majora se va asigura
posibilitatea deconectrérii electricititii de la sistemele informationale.

n) Accesul fara fir la sistemele informationale de date cu caracter personal
este limitat la maximum, este documentat, supus monitorizarii si controlului.

o) Este asiguratd protectia contra infiltrarii programelor daunétoare in soft-
urile destinate prelucrarii datelor cu caracter personal, prin existenta programelor
anti-virus.

p) In cazul in care, raporturile de munci ale salariatului Spitalului au incetat,
au fost suspendate, absenta salariatului la postul de munca pe parcursul unei perioade
indelungate (mai mult de 2 luni), sau conform noile atributii de functie nu necesita




accesul la datele cu caracter personal, accesul utilizatorului la sistem se revoca sau
se suspenda.

Drepturile subiectilor datelor cu caracter personal

14. Subiectii datelor cu caracter personal au urmétoarele drepturi:

a) Sa obtina In mod gratuit informatiile privind datele sale cu caracter personal
prelucrate in cadrul Spitalului, scopul prelucrarii, categoriile de date, destinatarii
cdrora le sunt dezviluite aceste date etc.

b) Sa dispuna de acces liber la datele sale cu caracter personal.

c) S& intervina asupra datelor cu caracter personal prin: rectificarea,
actualizarea, blocarea sau stergerea datelor cu caracter personal a caror prelucrare
contravine legii.

d) Sé se adreseze organului de control al prelucrdrilor de date cu caracter
personal in cazul incalcarii legislatiei in vigoare ce vizeaza protectia datelor cu
caracter personal.

e) De a retrage in orice moment consimtdmantul exprimat anterior privind
prelucrarea datelor cu caracter personal, fara a afecta legalitatea prelucrarilor
efectuate Tnainte de retragerea acestuia.

Categorii de date cu caracter personal prelucrate

15. In dependenti de scopul prelucririi datelor cu caracter personal si/sau
derularea relatiei contractuale cu Spitalul (salariat, pacient, partener), dar si avand in
vedere specificul activitatilor desfdsurate, pot fi prelucrate urmétoarele categorii de
date cu caracter personal:

a) date generale de identificare: nume, prenume, patronimic si pseudonim
(dupa caz), data si locul nagterii, cetdtenia,

b) date de contact: domiciliul si resedinta (dacd este cazul), numarul de
telefon/fax, adresa de posta electronica;

c) date atribuite de autoritati publice: codul numeric personal, seria si numérul
actului de identitate;

d) semnatura electronica, semnatura olografa;

e) date privind starea de sdnatate;

f) date biometrice sau de recunoastere faciald utilizarea unui s1ste1nu1 de
identificare a angajatilor prin mijloace electronice, care contrapune poza preluata din
Registrul de stat al populatlel

- g) date bancare: coduri de 1dent1ﬁcare coduri IBAN atasate conturilor
bancare, numerele cardurilor de plata, data expirérii cardurilor, precum si alte date
de identificare a cardurilor bancare;

h) imagini: foto din actul de identitate furnizat si video inregistratd de camere
de supraveghere video instalate in sediile Spitalului;

1) date privind studiile, formarea profesionald, locuri de munca anterioare;

16. Spitalul evita sa prelucreze date din categoria speciala a datelor cu caracter
personal:




a) originea rasiala sau etnicd, convingerile politice, religioase, cele privind
condamndrile penale, cu exceptia cazurilor prevazute de lege;

b) date privind situatia familiala: starea civild, persoane aflate la intretinere;

c) date privind situatia financiard: venituri, tranzactii bancare si istoricul
acestora, bunurile detinute in proprietate;

d) apartenenta politica: informatii legate de calitatea de persoand expusa
politic, in cazurile specifice, care sunt prelucrate doar in cazurile previzute de
legislatia privind prevenirea si combaterea spalarii banilor si finantarii terorismului;

e) convingerile politice si religioase ale salariatului, precum si la viata privata
a acestuia. In cazurile prevazute de lege, angajatorul poate cere si prelucra date
despre viata privata a salariatului numai cu acordul scris al acestuia;

f) alte date cu caracter personal care nu au relevanta cu scopul prelucrarii.

Prelucrarea datelor cu caracter personal

17. Prelucrarea datelor cu caracter personal Inseamnd orice operatiune sau
serie de operatiuni care se efectueaza asupra datelor cu caracter personal prin
mijloace automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea,
organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod,
aldturarea ori combinarea, blocarea, stergerea sau distrugerea, indiferent daca sunt
efectuate prin mijloace automate sau neautomatizate.

18. Consimtdmantul pacientului privind prelucrarea datelor cu caracter
personal nu este necesar a fi intocmit In forma scrisd avand in vedere exceptia
prevazutd de art. 5 alin. (5) lit.b), ¢), d) din Legea nr. 133 din 08.07.2011, potrivit
caruia pot fi prelucrate date privind starea de sdnatate atunci, cand prelucrarea este
necesard din motive de interes public major sau pe motivul protejari vietii, sanatatii
subiectului datelor cu caracter personal sau indeplinirii unei obligatii care 1i revine
operatorului/institutiei medicale conform legii.

19. Colectarea si prelucrarea datelor cu caracter personal privind starea de
sandtate trebuie sa fie efectuate numai de cétre cadrele medicale sau de persoane sau
entitdti, care actioneazad in numele acestor specialisti. Operatorii, care nu sunt
specialisti In domeniul sanatatii, dar sunt imputerniciti cu asemenea atributii trebuie
sa colecteze si sa prelucreze date cu caracter personal doar cu respectarea regulilor
de confidentialitate echivalente cu cele ce revin unui cadru medical.

20. Prelucrarea datelor cu caracter personal in cadrul sistemelor
informationale automatizate se face de cétre persoana céreia i s-a atribuit un
identificator in vederea utilizarii Sistemului Informtional Automatizat ,,Asistenta
Medicala Spitaliceasca (SIA AMS). Scopul prelucrarii este doar pentru identificarea
pacientului si acordarea asistentei medicale acestuia. Se interzice transmiterea
datelor de utilizator si a parolei cétre alte persoane. Pentru incélcarea acestei obligatii
personalul medical va purta raspundere civila, contraventionala etc.

21. Informatia privind starea de sénatate, rezultatele investigatiilor,
diagnosticul, pronosticul, tratamentul sunt date confidentiale si urmeazi a fi
protejate de catre personalul medico-sanitar. Prelucrarea datelor cu caracter personal




privind starea de sdnatate a unei persoane reprezinta o prelucrare sensibila, apta sa
genereze riscuri considerabile In adresa drepturilor subiectilor de date. Toate datele
continute In documentatia medicald, in dosarul pacientului si in sistemele
informationale ce prelucreaza si sunt ,,confidentiale”. |

22. Toate cadrele medicale, care au acces la date cu caracter personal urmeazi
a fi supuse unei clauze de confidentialitate, care va fi inclusa in contractul de munca
sau/si in fisa postului cu mentiunea despre posibilitatea atragerii la raspundere civila,
contraventionald ori penald pentru Incélcarea acesteia.

23. In scopul asigurarii drepturilor si libertatilor omului si cetateanului, in
procesul prelucrdrii datelor personale ale salariatului, angajatorul va prelucra datele
personale ale salariatului, exclusiv In scopul acordarii de asistentd la angajare,
instruirii §i avansarii In serviciu, asigurarii securitdtii personale a salariatului,
controlului volumului si calitatii lucrului indeplinit si asiguririi integritatii bunurilor
unitatii;

Securitatea mediului fizic si a tehnologiilor informationale
folosite in procesul prelucrarii datelor cu caracter personal

24. Accesul 1n sediile/oficiile/birourile ori spatiile unde sunt amplasate
sistemele informationale de date cu caracter personal este interzis, cu exceptia
persoanelor care dispun de autorizatia necesara, conform listei sau Tnsemnelor
corespunzatoare (insigne, ecusoane, cartele de identificare).

25. Se asigura administrarea si monitorizarea accesului fizic in toate punctele
de acces la sistemele informationale de date cu caracter personal, inclusiv se
reactioneaza la incélcarea regimului de acces.

26. Perimetrul de securitate reprezintd perimetrul oficiilor, in care se
prelucreazd/stocheaza date cu caracter personal.

27. Perimetrul clddirii sau incaperilor in care sunt amplasate mijloacele de
prelucrare a datelor cu caracter personal este integru din punct de vedere fizic. Peretii
exteriori ai Incaperilor sunt rezistenti, intrarile sunt echipate cu lacite si semnalizare.

28. Amplasarea mijloacelor de prelucrare a datelor cu caracter personal
corespunde necesitatilor asigurdrii securitatii acestora contra accesului nesanctionat,
furturilor, incendiilor, inundatiilor si altor posibile riscuri.

29. Usile si ferestrele se Incuie in cazul in care in incépere nu este nimeni.
Computerele, serverele si alte terminale de acces sunt amplasate in locuri cu acces
limitat pentru persoane straine. Accesul in perimetrul de securitate a cladirii, unde
se prelucreaza/stocheazé date cu caracter personal cu utilaje foto/video neautorizate
este interzis, tinand cont de necesitatea asigurdrii regimului de confidentialitate si
securitate a prelucrdrii datelor cu caracter personal. Folosirea tehnicii foto, video,
audio sau altor mijloace de inregistrare in perimetrul de securitate este admisa doar
in cazul prezentei permisiunii speciale a conducerii.

30. Imaginile video prelucrate prin intermediul mijloacelor de supraveghere
video vor fi stocate pe o perioadd de maxim 90 de zile. Spitalul poate pastra
Inregistrarile video pe un termen extins, avand ca temei interesul legitim, si anume:
apararea drepturilor si intereselor spitalului/subiectului datelor cu caracter personal




in instanta de judecata, interactiunea cu autoritdtile publice, demararea
anchetelor/investigatiilor interne.etc

Stocarea si accesul la datele cu caracter personal

31. Datele cu caracter personal vor fi stocate pe o perioada strict prevazuta de
actele normative. Institutia medicald pastreazd acte ce contin date cu caracter
personal in baza Ordinului nr. 158 din 01 octombrie 2024 ,,Cu privire la punerea in
aplicare a Nomenclatorului dosarelor IMSP SCR ,,Timofei Mosneaga”.

Persoana responsabila de prelucrarea datelor cu caracter personal

32. Persoana responsabild cu protectia datelor desemnata prin Ordinul nr. 131
din 11.08.2022, va exercita urmatoarele sarcini:

a) informarea si consilierea operatorului sau a persoanei imputernicite de
operator, precum si a angajatilor care se ocupa de prelucrarea datelor cu privire la
obligatiile care le revin in temeiul prezentei politici si al altor acte normative;

b) monitorizarea respectdrii prezentei politici si a altor acte normative
referitoare la protectia datelor si a politicilor operatorului sau ale persoanei
imputernicite de operator in ceea ce priveste protectia datelor cu caracter personal,
precum si atribuirea responsabilitatilor, inclusiv privind actiunile de sensibilizare si
de formare a personalului implicat in operatiunile de prelucrare si privind auditurile
aferente;

c) oferirea consilierii la cerere 1n ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii acesteia;

d) cooperarea cu Centrul pentru Protectia datelor cu Caracter personal;

e) asumarea rolului de punct de contact pentru subiectii implicati in
prelucrarea datelor in cadrul Spitalului.

Controlul intern privind respectarea datelor cu caracter personal cat si
raportarea incidentelor de securitate va fi efectuat respectandu-se ierarhia functiilor:

angajati - sefi de sectii/servicii; sefi de departamente - administratia spitalului.
Incidentele asupra DCP vor fi colectate de cétre persoana desemnata responsabild
de protectia datelor in institutie. Oricine poate raporta direct incidentele privind
protectia datelor direct persoanei desemnate responsabile responsabile de protectia
datelor in institutie. Raportarea incidentelor se va face verbal sau scris la adresa de
email datepersonale(@scr.md.

Controlul extern al legalitatii prelucrérii datelor se efectueaza de citre Centru
National pentru Protectia Datelor cu Caracter Personal (Centru).




