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POLITICA DE SECURITATE
A PRELUCN,I,NII DATELOR CU CARACTER PERSONAI, iN

CADRUL IMSP SPITALUL CLINIC REPUBLICAN,,TIMOFEI
MO$NEAGA"

Dispozifii generale

1. Prelucrarea datelor cu caracter personal constituie o procedur6 complexd,
care implicd o serie de mdsuri tehnice qi organizatorice avdnd drept scop asigurarea
protec{iei drepturilor fundamentale ale persoanelor fizice.

2. Politica de securitate a prelucrdrii datelor cu caracter personal (in continuare
Politica) este elaborat6 in conformitate cu prevederile Legii nr. 133 din 08.07.2011
privind proteclia datelor cu caracter personal, cdt gi prevederile Hot6r6rii Guvernului
nr. LI23 din 14.12.2010 privind aprobarea Cerinlelor fald de asigurarea securitdlii
datelor cu caracter personal la prelucrarea acestora in cardul sistemelor
informalionale de date cu caracter personal.

3. Scopul politicii este de a asigura un nivel maxim de proteclie a datelor cu
caracter personal, prin aplicarea corespunzdtoarc a legislaliei nationale cu referire la
proteclia datelor, preintdmpinarea scurgerii de informafii, excluderea conexiunilor
neautorizate qi cuprinde un set de reglementdri care determinE modul de colectare,
administrare, distribuire a datelor in cardul IMSP Spitalul Clinic Republican
,,Timofei Moqneaga" (in continuare Spital).

4. Politica se aplicd tuturor angajatilor Spitalului, care sunt implicali direct sau
indirect in procesul de colectare, prelucrare qi pdstrare a datelor cu caracter personal.

5. Responsabil de implementarea gi monitorizarea respectirii prevederilor
Politicii de securitate a datelor cu caracter personal, este persoana desemnatd prin
ordinul directorului care va monitoriza respl ctarea prezentei politici qi a altor acte
normative referitoare la protecfia datelor.

Pnincipiile prelucririi datelor cu caracter personal

6. Prelucrarea datelor cu caracterpersonal in cadrul Spitalului se bazeazd pe
urm Etoarele principii :

a) legalitate, 'echitate qi transparenld - datele cu caracter personal sunt
prelucrate cu bun6-predin!6 gi in conformitate cu dispoziliile legale in vigoare, in
mod echitabil gi transpare nt fa[d d e persoan a vizatd;

b)"limitarea scopului - datele cu oaracter personal sunt colectate in scopuri
determinate, explicite qi legitirne qi nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri;



c) minimizarea datelor - datele cu caracter personal sunt adecvate, relevante
qi limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate;

d) exactitate - datele cu caracter personal sunt exacte qi, in cantl in care este
necesar, sd fie actualizate, se asigur6 cd datele cu caracter personal care sunt
inexacte, avdnd in vedere scopurile pentru care sunt prelucrate, sunt qterse sau
rectifi cate frrd intdr ziere;

e) limitiri legate de stocare - datele cu caracter personal nu trebuie pdstrate
dec6t in mdsura necesard scopurilor pentru care sunt prelucrate; datele pot fi stocate
pe perioade mai lungi in scopuri de arhivare in interes public, in scopuri de cercetare
qtiinlificd sau istoricd ori in scopuri statistice, cu aplicarea mlsurilor de ordin tehnic
qi organizatoric adecvate, in vederea garantdrii drepturilor qi libertd1ilor persoanei
vizate;

f) integritate qi confidenlialitate - prelucrarea datelor personale trebuie fbcutd
in condilii de siguran!6, care sE includd m6suri tehnice sau orgarizatorice
corespunzdtoate, care asigur6 securitatea adecvatd a datelor cu caracter personal,
inclusiv protec{ia impotriva prelucrdrii neautoizate sau ilegale qi impotriva
pierderii, a distrugerii sau a deteriordrii accidentale.

Temeiurile legale de prelucrare a datelor cu caracter personal

7. Datele cu caracter personal, prelucrate in cadrul Spitalului, sunt tratate in
conformitate cu prevederile legislaliei in vigoare qi normelor intemalionale
aplicabile, care reglement eazd pr oteclia datelor cu caracter personal.

8. Executarea unui contract Ia care subiectul datelor cu caracter personal este
parte a contractului.

f . in interesul legitim al Spitalului, cu condilia ca acest interes si nu
prej udicieze interesele.

10. Consimlimdntul persoaneivizate (atunci cdnd este cazul).
11. inainte de incheiereaunui contract (cu salariatul, pacientul, parteneri q.a.),

in timpul fazei de iniliere a contractului, datele cu caracter personal pot fi prelucrate
pentru indeplinirea solicitlrii.

Misuri de protecfie a datelor cu caracter personal

12. Mdsurile de protectie a datelor cu caracter personal sunt asigurate in
scopul:

a) preintdmpindrii scurgerii, modificdrii, copierii informa[iei care con[ine date
cu caracter personal prin metoda excluderii accesului neautorizat;

b) respectdrii cadrului normativ de operare a sistemelor informa[ionale gi a
programelor de prelucrare a datelor cu caracter personal;

c) asigurdrii caracterului complet, integru qi veridic al datelor cu caracter
personal in relelele telecomunica{ionale gi resursele informalionale;

d) asigurdrii posibilitifii de gestionare a procesului de prelucrare qi p6strare a
datelor cu caracter personal;



e) preint6mpindrii conexiunilor neautorizate la retelele telecomunica[ionale gi

interceptdrii cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise
prin aceste refele.

13. Pentru proteclia datelor cu caracter personal este necesar a fi respectate un
qir de acfiuni:

a) Folosirea rnetodelor de cifrare a acestei informafiei, precum qi a canalelor
VPN pentru a preintAmpina scurgerea de informalii care con{in date cu caracter
personal, transmise prin canalele de legdturd.

b) Folosirea mijloacelor de protec[ie speciale tehnice gi de program, inclusiv
a programelor licenfiate, programelor antivirus, organizdrii sistemului de control al
securitdlii soft-ului qi efectuarea periodicd a copiilor de siguranlE, pentru
preint6mpinarea distrugerii, modificdrii datelor cu caracter personal sau
defectiunilor in ftinctionarea soft-ului destinat prelucrdrii datelor cu caracter
personal.

c) Efectuarea periodicd a auditului intern al sistemelor informafionale.
d) Stabilirea exactd a ordinii de acces la informalia care conline date cu

caracter personal, prelucrate in cadrul sistemelor informalionale gi de evidenld
instituite atdt pentru utilizatorii interni cdt qi pentru cei externi.

e) In cazul neutilizdrii temporare a purtdtorilor de informalie pe suport de
hdrtie sau electronici care conlin date cu caracter personal, aceqtia se pistreazd in
safeuri sau dulapuri metalice, care se incuie.

f) Computerele sau terminalele de acces qi imprimantele s6nt deconectate la
terminarea sesiunilor de lucru.

g) Mijloacele de prelucrare, softurile destinate prelucrdrii datelor sunt scoase
din perimetrul de Securitate doar in temeiul unei permisiuni scrise a conducerii.

h) Este interzisd, instalarea programelor de tip Shareware gi freeshare frrd
aprobarea administratorului sistemului informatic.

i) Pdstrarea confidenlialitdfii parolelor, irfierzicerea inscrierii acestora pe
suport de hdrtie.

j) Alegerea parolelor cu o mirime de minim 8 simboluri, care nu conlin
simboluri identice consecutive gi nu sunt compuse din aceleaqi litere sau cifre.

k)Dezactivarea procesului de salvare automatd a parolelor.
1) Echipamentul electric utilizat pentru menlinerea funcfionalitSlii sistemelor

informafionale, cablurile electrice se va asigura contra deteriordrilor prin montarea
lor in niqe^speciale.

m) In cazvl aparifiei situa{iilor de avarie sau de forlb majord se va asigura
posibilitatea deconectrSrii electricitdfii de la sistemele informafionale.

n) Accesul fdrd fir la sistemele informafionale de date cu caracter personal
este limitat la maximum, este documentat, supus monitorizdrii gi controlului.

o) Este asiguratd protecfia contra infiltr6rii programelor ddunitoare in soft-
urile destinate prelucrdrii datelor cu caracter personal, prin existen{a programelor
anti-virus

p) in cazulin care, raporturile de muncd ale salariatului Spitalului au incetat,
au fost suspendate, absen(a salariatului la postul de munc-6 pe parcursul unei perioade
indelungate (mai mult de 2 luni), sau conform noile atribulii de funclie nu necesitd



accesul la datele cu oaracter personal, accesul utilizatorului la sistem se revocd sau

se suspendd.

Drepturile subiecfilor; datelor cu caracter personal

14. Subieclii datelor cu caracter personal au urmdtoarele drepturi:
a) Sd oblind in mod gratuit infonnafiile privind datele sale cu caracter personal

prelucrate in cadrul Spitalului, scopul prelucrdrii, categoriile de date, destinatarii
cdrora le sunt dezvdluite aceste date etc.

b) SA dispund de acces liber la datele sale cu caracter personal.
c) SA intervind asupra datelor cu caracter personal prin: rectificarea,

actualizarea, blocarea sau gtergerea datelor cu caracter personal a c6ror prelucrare
contravine legii.

d) SE se adreseze organului de control al prelucririlor de date cu caracter
personal in cazril incdlcdrii legislaliei in vigoare ce vizeazS, protec(ia datelor cu
caracter personal.

e) De a retrage in orice moment consimlSmdntul exprimat anterior privind
prelucrarea datelor cu caracter personal, ftrd a afecta legalitatea prelucrdrilor
efectuate inainte de retragerea acestuia.

Categorii de, date cu caracter personal prelucrate

15. In dependenlE de scopul prelucrdrii datelor cu caracter personal ,si/sau
derularea relaliei contractuale cu Spitalul (salariat, pacient, partener), dar qi av6nd in
vedere specificul activitElilor desfiqurate, pot fi prelucrate urmdtoarele categorii de
date cu caracter personal:

a) date generale de identificare: nume, prenume, patronimic qi pseudonim
(dupd caz), data qi locul naqterii, cetSfenia;

b) date de contact: domiciliul qi reqedinfa (dacd este cazul), numdrul de
telefon/fax, adresa de poqtd electronica;

c) date atribuite de autorit6fi publice: codul numeric personal, seria gi numdnrl
actului cle identitate;

d) semndtura electronicd, semndtura olografE;
e) date privind starea de sindtate;
f) date biometrice sau de recunoaqtere faciald, utilizarca unui sisternul de

identificare aangaja[ilorprin mijioace electronice, care contrapunepozapreluatl din
Registrul de stat al populaliei;

.g) date bancare: coduri de identificare, coduri IBAN ataqate conturilor
bancare, numerele cardurilor de p1at6, data expirlrii cardurilor, precum qi alte date
de identificare a cardurilor bancare;

h) imagini: foto din actul de identitate furnizat gi video inregistrati de camere
de supraveghere video instalate in sediile Spitalului;

i) date privind studiile, formarea profesionalS, locuri de munci anterioare;
16. Spitalul evit[ sd prelucreze date din categoria specialI a datelor cu caracter

personal:



ti
t.

a) originea rasialS sau etnicd, convingerile politice, religioase, cele privind
condamnirile penale, cu exceplia cazurilor prevdzute de lege;

b) date privind situalia familiald: starea civi16, persoane aflate la intrefinere;
c) date privind situalia financiard: venituri, tranzaclii bancare qi istoricul

acestora, bunurile detinute in proprietate;
d) apartenenta politicd: informalii legate de calitatea de persoand expusd

politic, in cazurile specifice, care sunt prelucrate doar in cantri\e prevdzute de
legislalia privind prevenirea qi combaterea sp6l6rii banilor qi finanlErii terorismului;

e) convingerile politice qi religioase ale salariatului, precum gi la viala privatd
a acestuia. In cazurile prevdzute de lege, angajatod poate cere gi prelucra date
despre vialaprivatd a salariatului numai cu acordul scris al acestuia;

f) alte date cu caracter personal care nu au relevanld cu scopul prelucrdrii.

Prelucrarea datelor cu caracter personal

17. Prelucrarea datelor cu caracter personal inseamnd orice operaliune sau
serie de operaliuni care se efectueazd, astpra datelor cu caracter personal prin
mijloace atrtomatizate sau neautomatizate, cum ar fr colectarea, inregistrarea)
organizarea, stocarea, pdstrarea, restabilirea, adaptarea ori modificarea, extragerea,
consultarea,rrtilizarea, dezvdluirea prin transmitere, diseminare sau in orice alt mod,
al5turarea ori combinarea, blocarea, qtergerea sau distrugerea, indiferent dacd sunt
efectuate prin mijloace automate sau neautomatizate.

18. Consimldmdntul pacientului privind prelucrarea datelor cu caracter
personal nu este necesar a fi intocmit in formd scrisd av6nd in vedere exceplia
prevdnttd de art. 5 alin. (5) lit.b), c), d) din Legea nr. 133 din 08.07.2011, potrivit
c6ruia pot fi prelucrate date privind starea de sdn6tate atunci, cdnd prelucrarea este
necesarE din motive de interes public major sau pe motivul protejdri viefii, sdndtdlii
subiectului datelor cu caracter personal sau indeplinirii unei obliga[ii care ii revine
operatorului/instituliei medicale conform legii.

19. Colectarea qi prelucrarea datelor cu caracter personal privind starea de
s6ndtate trebuie s6 fie efectuate numai de c[tre cadrele medicale sau de persoane sau
entitdli, care acfioneazd, in numele acestor specialigti. Operatorii, care nu sunt
specialiqti in domeniul sdndtdtii, dar sunt imputernicili cu asemenea atribulii trebuie
sd colecteze qi sd prelucreze date cu caracter personal doar cu respectarearegulilor
de confidenlialitate echivalente cu cele ce revin unui cadru medical.

20. Prelucrarea datelor cu caracter personal in cadrul sistemelor
informalionale automatizate se face de cdtre persoana c6reia i s-a atribuit un
identificator in vederea utilizdrii Sistemului Informlional Automatizat ,,Asistenla
MedicalS Spitaliceascd (SIA AMS). Scopul prelucrdrii este doar pentru identificarea
pacientului qi acordarea asistenlei medicale acestuia. Se interzice transmiterea
datelor deutilizator qi a parolei cdtre alte persoane. Pentru incSlcarea acestei obligafii
personalul medical va purta rdspundere civild, contravenlionali etc.

21. Informafia privind starea de sdndtate, rezultatele investigafiilor,
diagnosticul, pronosticul, tratamentul sunt date confidentiale qi wmeazd" a fi
protejate de cdtre personalul medico-sanitar. Prelucrarea datelor cu caracter personal



privind starea de sEndtate a unei persoane reprezintd, o prelucrare sensibild, apti sd

gerLereze riscuri considerabile in adresa drepturilor subieclilor de date. Toate datele
confinute in documentalia medical[, in dosarul pacientului qi in sistemele
in formalionale ce preluc rcazd qi sunt,, confi denfiale".

22.Toate cadrele medicale, care au acces la date cu caracter personalurmeazd
a fi supuse unei clauze de confidenlialitate, cate va fi inclusd in contractul de muncd
sau/qi in fiqa postului cu menliunea despre posibilitatea atragerii la rdspundere civi16,
contravenlionald ori penald pentru incdlcarea acesteia.

23. In scopul asigurdrii drepturilor gi libertdlilor omului qi cet6{eanului, in
procesul prelucrdrii datelor personale ale salariatului, angajatorul va prelucra datele
personale ale salariatului, exclusiv in scopul acorddrii de asistentd la angajarc,
instruirii qi avans6rii in serviciu, asiguririi securitdlii personale a salariatului,
controlului volumului qi calitSlii lucrului indeplinit qi asigurdrii integritdlii bunurilor
unitdlii;

Securitatea mediului fizic qi a tehnologiilor informa(ionale
folosite in procesul prelucririi datelor cu caracter personal

24. Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate
sistemele informationale de date cu caracter personal este interzis, cu exceplia
persoanelor care dispun de autorizalia necesard, conform listei sau insemnelor
corespunzdtoare (insigne, ecusoane, cartele de identifi care).

25. Se asigurd administrarea qi monitorizarea accesului fizic in toate punctele
de acces la sistemele informalionale de date cu caracter personal, inclusiv se

reac{ione azd la incdlcarea regimului de acce s.

26. Perimetrul de securitate reprezintd perimetrul oficiilor, in care se

preluueazd/stocheazddatecucaracterpersonal.
27. Perimetrul clddirii sau incdperilor in care sunt amplasate mijloacele de

prelucrare a datelor cu caracter personal este integru din punct de vedere fizic. Pere{ii
exteriori ai inc6perilor sunt rezistenti, intrdrile sunt echipate cu lacdte gi semnalizare.

28. Amplasarea mijloacelor de prelucrare a datelor cu caracter personal
corespunde necesit[1ilor asigurdrii securitelii acestora contra accesului nesanc{ionat,
furturilor, incendiilor, inundafiilor qi altor posibile riscuri.

29. Uqile qi ferestrele se incuie in cazril in care in incdpere nu este nimeni.
Computerele, serverele qi alte terminale de acces sunt amplasate in locuri cu acces
limitat pentru persoane strdine. Accesul in perimetrul de securitate a cl6dirii, unde
se prelucreazd/stocheazddate ctr caracter personal cu utilaje foto/video neattorizate
este interzis, lindnd cont de necesitatea asiguririi regimului de confidentialitate qi
securitate a prelucrdrii datelor cu caracter personal. Folosirea tehnicii foto, video,
audio sau altor mijloace de inregistrare in perimetrul de securitate este admisd doar
in cazulprezen[ei permisiunii speciale a conducerii.

30. Imaginile video prelucrate prin intermediul mijloacelor de supraveghere
video vor fi stocate pe o perioadd de maxim 90 de zile. Spitalul poate p6stra
inregistririle video pe un termen extins, av6nd ca temei interesul legitim, ;i anume:
apdrarca drepturilor qi intereselor spitalului/subiectului datelor cu caracter personal



in instanla de judecati, interac{iunea cu autoritdlile publice, demararea
anchetelor/investi gaf iilor inteme. etc

Stocarea qi accesul la datele cu caracter personal
3l . Datele cu caracter personal vor fi stocate pe o perioada strict prevSzutd de

actele normative. Institufia medicald pdstreazd, acte ce conlin date cu caracter
personal inbaza Ordinului nr. 158 din 01 octombrie 2024,,Cu privire la punerea in
aplicare a Nomenclatorului dosarelor IMSP SCR ,,Timofei Moqneaga".

Persoana responsabil5 de prelucrarea datelor cu caracter personal

32. Persoana responsabild cu protec{ia datelor desemnatd prin Ordinul nr. 131
din 11.08.2022, lra exercita urmdtoarele sarcini:

a) informarea qi consilierea operatorului sau a persoanei imputernicite de
operator, precum qi a angajalilor oare se ocupd de prelucrarea datelor cu privire la
obligafiile care le revin in temeiul prezentei politici qi al altor acte normative;

b) monitorizarea respectdrii prezentei politici qi a altor acte normative
referitoare la proteclia datelor qi a politicilor operatorului sau ale persoanei
imputernicite de operator in ceea ce priveqte protecfia datelor cu caracter personal,
precum qi atribuirea responsabilitdjilor, inclusiv privind acliunile de sensibilizare qi
de formare a personalului implicat in operaliunile de prelucrare qi privind auditurile
aferente;

c) oferirea consilierii la cerere in ceea ce priveqte evaluarea impactului asupra
protec{i ei datel or qi monito rizar ea func}iondrii acestei a;

d) cooperarea cu Centrul pentru Proteclia datelor cu Caracter personal;
e) asumarea rolului de punct de contact pentru subieclii implicali in

prelucrarea datelor in cadrul Spitalului.
Controlul intem privind respectarea datelor cu caracter personal cdt qi

raportarea incidentelor de securitate va fi efectuat respectdndu-se ierarhia funcliilor:
angqa[i - qefi de secliilservicii; qefi de departamente - administralia spitalului.

Incidentele asupra DCP vor fi colectate de cdtre persoana desemnatd responsabili
de proteclia datelor in institufie. Oricine poate raporta direct incidentele privind
protecfia datelor direct persoanei desemnate responsabile responsabile de proteclia
datelor in institulie. Raportarea incidentelor se va face verbal sau scris la adresa de
email d atepersonal -e@ scr. md

Controlul extern al legalitSlii prelucrdrii datelor se efectueazd de cdtre Centru
Nalional pentru Proteclia Datelor cu Caracter Personal (Centru).


