CC Guvernare, Conducere, Orientare

PROCEDURA OPERATIONALA STANDART

PRIVIND PROTECTIA DATELOR CU CARACTER
PERSONAL

POS: GCO - 03



SCOPUL PREZENTEI PROCEDURI este asigurarea protectiei drepturilor si
libertatilor fundamentale ale persoanelor in ce priveste prelucrarea
datelor cu caracter personal, responsabilitatile concrete ale subiectilor
implicati in procesul de prelucrare si stocare a lor, de a identifica
eventualele riscuri si a stabili masuri de reducere a lor.

DOMENIUL DE APLICARE A POS

Prevederile cuprinse in aceasta procedura operationala se adreseaza
tuturor angajatilor IMSP ,Timofei Mosneaga” care prelucreaza sau
stocheaza date cu caracter personal.



Documente de referinta

Reglementari internationale:

eREGULAMENTUL (UE) 2016/679 al
parlamentului european si al consiliului din 27
aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

eDIRECTIVA (UE) 2016/680 a parlamentului
european si a consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii,
depistarii, investigarii sau urmaririi penale a
infractiunilor sau al executarii pedepselor si
privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAl a
Consiliului

Reglementari nationale:
eConstitutia Republicii Moldova;

elLegea nr. 133 din 8 iulie 2011 privind protectia
datelor cu caracter personal;

eHotararea Guvernului nr. 1123 din 14
decembrie 2010 privind aprobarea Cerintelor
fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter
personal;

eOrdinul nr. 27 din 31 martie 2022 privind
aprobarea Listei tipurilor de operatiuni de
prelucrare care fac obiectul cerintei de efectuare
a unei evaluari a impactului asupra protectiei
datelor cu caracter personal, emis de Centru
national pentru protectia datelor cu caracter
personal.



Ce reprezinta datele cu caracter personal?

Orice informatie care poate identifica o persoana fizica direct sau indirect,
prin referire la un numar de identificare sau la unul ori mai multe
elemente specifice identitatii sale fizice, fiziologice, psihice, economice,
culturale sau sociale

Exemple de datele cu caracter personal

* nume Si prenume

* adresa de domiciliu

e adresa de e-mail, cum ar fi prenume.nume @societate.com
* numar de act de identitate

* date privind locatia (de exemplu, functia de date privind locatia disponibilad
pe un telefon mobil) *etc.


mailto:prenume.nume@societate.com

Prelucrarea Datelor cu caracter personal?

Fara consimtamantul subiectului este necesara:

juridica de a-si da consimtamintul
indeplinirea obligatiilor sau drepturilor specifice ale operatorului in domeniul dreptului muncii

in contextul activitatilor legitime de catre asociatii obstesti, partide si alte organizatii social-politice,
religioase, etc. cu conditia ca prelucrarea sa se refere numai la membrii acestora

pentru constatarea, exercitarea sau apararea unui drept in justitie al subiectului datelor cu caracter
personal

in scopul asigurarii securitatii statului, al reducerii riscului de declansare sau in cazul declansarii
urgentelor de sanatate publica

efectuarea auditului public extern

in scopuri statistice, de cercetare istorica sau stiintifica, cu conditia ca datele cu caracter personal sa
ramina anonime pe toata durata prelucrarii

la date facute publice in mod voluntar si manifest de catre subiectul datelor cu caracter personal



Consimtamantul pacientului privind prelucrarea datelor cu

4 N

nu este necesar a fi intocmit in
forma scrisa avand in vedere
exceptia prevazuta de art. 5 alin.
(5) lit.b), c), d) din legea nr. 133
din 08.07.2011, potrivit caruia
pot fi prelucrate date privind
starea de sanatate atunci cand
prelucrarea este necesara din
motive de interes public major
sau pe motivul protejarii vietii,
sanatatii subiectului datelor cu
caracter personal sau
indeplinirii unei obligatii care Ji
revine operatorului/institutiei

medicale conform legii

caracter personal

4 N

Informatia privind starea de
sanatate, rezultatele
investigatiilor, diagnosticul,
pronosticul, tratamentul, datele
privind consumul de
medicamente, alcool, droguri,
datele administrative cum ar fi
numarul politei de asigurare
medicala, faptul internarii in
spital, precum si datele genetice
reprezinta date cu caracter
medical privind starea de
sanatate, sunt confidentiale si

urmeaza a fi protejate de catre

personalul medico-sanitar

4 N

Toate cadrele medicale/auxiliare
care au acces la date cu caracter
personal urmeaza a fi supuse
unei clauze de confidentialitate,
care va fi inclusa in contractele
de munca sau/si in fisa postului
cu mentiunea despre
posibilitatea atragerii la
raspundere civila,
contraventionala ori penala
pentru incalcarea acesteia;

\_ -/




Consimtamantul angajatilor privind prelucrarea datelor cu
caracter personal

Angajatorul si reprezentantii lui sunt obligati sa respecte urmatoarele cerinte:
a) Prelucrarea poate fi efectuata exclusiv in scopul:

. acordarii de asistenta la angajare,

* instruirii si avansarii in serviciu,

* asigurarii securitatii personale a salariatului,

controlului volumului si calitatii lucrului indeplinit si asigurarii integritatii bunurilor unitatii;
b) toate datele personale urmeaza a fi preluate de la salariat sau din sursa indicata de acesta.

c) nu este In drept sa obtina si sa prelucreze date referitoare la convingerile politice si religioase
ale salariatului, precum si la viata privata a acestuia fara acordul scris al acestuia.

d) protectia datelor personale ale salariatului contra utilizarii ilegale sau pierderii este asigurata
din contul angajatorului.



Masuri privind protectia datelor cu caracter personal

Angajatii institutiei medicale care folosesc date cu caracter personal sunt obligati sa
respecte urmatoarele masuri:

parole calitative cu 6
marime de minimum
8 simboluri, care nu
sunt legate de
informatia cu
caracter personal a
utilizatorului, nu
contin simboluri
identice consecutive
si nu sunt compuse
integral din grupuri
de cifre sau litere

sa dezactiveze
procesul automatizat
de inregistrare
(cu folosirea
parolelor salvate)

sa deconecteze
computerele,
terminalele de acces
si imprimantele la
terminarea sesiunilor
de lucru

este interzisa
instalarea
programelor de tip
Shareware sau
freeware (care pot fi
utilizate gratuit doar
pe o perioada
scurta), fara
aprobarea
administratorului
sistemului informatic

sa pastreze in
safeuri sau dulapuri
care se incuie
purtatori de
informatie pe suport
de hartie sau
electronici (digitali)
care contin
date cu caracter
personal




Masuri privind protectia datelor cu caracter personal
Se pune in sarcina Serviciului Informational si Telecomunicatii:

p
Sa creeze pentru toti utilizatorii un identificator personal (ID-ul utilizatorului) inclusiv pentru personalul non

medical
P

Sa implementeze tehnici pentru a limita accesul la distanta si folosirea tehnologiei fara fir

N
e

\.

Sa elaboreze reguli si proceduri de securitate a sistemului IT din cadrul institutiei

AN

\
e

Sa verifice periodic calculatoarele pentru a asigura protectie contra programelor daunatoare (virusilor)

.
>
Sa creeze pentru toti utilizatorii un identificator personal (ID-ul utilizatorului) inclusiv pentru personalul non

medical
L
>

AN

AN

Sa se asigure ca angajatii folosesc metodele de cifrare a informatiei, precum si utilizarea canalelor VPN, etc.

\

AN

(~ v . o . . . o .
Sa revoce sau sa suspende codurile sa monitorizeze toate metodele de acces de la distanta la sistemele
informationale de date cu caracter personal (utilizindu-se VPN, criptarea, cifrarea etc.) e identificare si

__ autentificare in cazul in care contractul de munca /raporturile de serviciu ale utilizatorului au fost incetate, etc. )




Masuri privind protectia datelor cu caracter personal
Se pune in sarcina Serviciului protectie civila, securitatea muncii si obiectului:

/
Sa asigure securitatea contra accesului neautorizat, furturilor, incendiilor, inundatiilor si altor posibile

riscuri. Usile si ferestrele se fie incuiate in cazul in care in incapere lipsesc angajatii, sediul sa fie
\asigurat cu paza permanenta 24/24

Sa se asigure ca accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate sistemele
informationale de date cu caracter personal sa fie restrictionat, intrarile sa fie echipate cu lacate si
semnalizare sau control acces

AN

G
/

Sa asigure controlul instalarii si scoaterii componentelor IT din sediul institutiei medicale

AN

.
>

Sa asigure securitatea sediilor s1 mijloacelor de prelucrare a datelor cu caracter personal

AN

G
/

Sa monitorizeze accesului fizic si controlul vizitatorilor

\_

AN




Masuri privind protectia datelor cu caracter personal
Se pune in sarcina Serviciului antiincendiar:

4 I
Sa implementeze sisteme automatizate de depistare si semnalizare a incendiilor in birourile

unde sunt amplasate sistemele informationale si mijloacele de prelucrare de date cu caracter

personal

\ J
~ o . 3 o oo w 3 w ° w o ofe w oo o 3 w oo \
In cazul aparitiei situatiilor forta majora, este asigurata posibilitatea deconectarii electricitatii
la sistemele informationale de date cu caracter personal, inclusiv posibilitatea deconectarii
oricarui component Tl

o /

4 I
Sa verifice periodic, dar nu mai putin de o data in semestru, securitatea electroenergetica a
cablurilor de retea

o /

4 )

Sa se asigure ca echipamentul electric utilizat pentru mentinerea functionalitatii sistemelor
informationale de date cu caracter personal, a cablurilor electrice, este asigurat contra

deteriorarilor si conectarilor nesanctionate )
o




Evaluarea impactului asupra datelor cu
caracter personal

Descriere sistematica a operatiunilor
de prelucrare si a scopurilor
prelucrarii inclusiv, interesul legitim
urmarit de operator

O evaluare a necesitatii si
proportionalitatii operatiunilor de
prelucrare

O evaluare a riscurilor pentru
drepturile si libertatile persoanelor
vizate

Masuri preconizate in vederea
abordarii riscurilor, masuri de
securitate, mecanisme menite sa
asigure protectia datelor cu caracter
personal

Evaluarea impactului datelor cu
caracter personal va fi facuta de
fiecare serviciu/sectie sub ghidarea
persoanei responsabile de protectia
datelor

Institutia desemneaza persoana
responsabila de protectia datelor in
spital

Raportarea incidentelor se va face
verbal sau scris de oricine la adresa de
email datepersonale@scr.md

Incidentele asupra DCP vor fi colectate
de catre persoana desemnata
responsabila de protectia datelor in
institutie.




Controlul respectarii datelor cu caracter personal

* Controlul intern

4 N\ 4 N\ 4 N 4

Administratia j1> Sefi de j1> Sefi de jl> Angaiati
spitalului departamente sectii/servicii Sajat

. J \ J \ J .

* Controlul extern:

\

Centrul National
pentru Protectia Datelor
cu Caracter Personal

wEepph i Mo




POS privind elaborarea procedurilor

Revizia

Modalitatea reviziei

Data de la care se aplica
prevederile editiei sau reviziei

Nr. Crt. Editia/revizia in cadrul editiei Componenta revizuita editici
1 2 3 4
2.1. Editia 2 X X
2.2. Revizia 1 p.7.3. Modificat
p.8 Anulat
p.10 Completat

POS privind evaluarea satistactiei pacientului

Revizia

Modalitatea reviziei

Data de la care se aplica
prevederile editiei sau reviziei

ot

Nr. Crt. Editia/revizia in cadrul editiei Componenta revizuita editiei
1 2 3 4
2.1. Editia 2 X X
2.2. Revizia 1 P.7.2.;7.4. Modificat
P.8. Modificat
P.9. Modificat

POS privind evaluarea satistactiei personalului

Revizia

Modalitatea reviziei

Data de la care se aplica

prevederile editiei sau reviziei -

o

Nr. Crt. Editia/revizia in cadrul editiei Componenta revizuita
editiei
1 2 3 4
2.1. Editia 2 X X
2.2. Revizia 1 P.7.2.;7.4. Modificat
P.8. Modificat
P.9.

Modificat
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