MINISTERUL SANATATII AL REPUBLICII MOLDOVA

Institutia Medico-Sanitard Publica
SPITALUL CLINIC REPUBLICAN ,,Timofei Mosneaga”

ORDIN
<O » 2Tl 2006 Xie /

Cu privire la aprobarea ,,Politicii de confidentialitate
a datelor cu caracter personal in cadrul IMSP
Spitalul Clinic Republican ,, Timofei Mosneaga”

in conformitate cu Legea nr. 133 din 08.07.2011 privind protectia datelor cu
caracter personal, Hotérarii Guvernului nr. 1123 din 14.12.2010 privind aprobarea
Cerintelor fatid de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, avand in
vedere necesitatea asigurdrii unui nivel adecvat de securitate a datelor cu caracter
personal, in scopul stabilirii masurilor organizatorice si tehnice necesare prelucrarii
legale, sigure si transparente a acestora, precum si in temeiul Regulamentului de
organizare si functionare a IMSP Spitalul Clinic Republican ,, Timofei Mogneaga”
aprobat prin Ordinul Ministerului Sanatatii nr.404 din 05.05.2023,

ORDON:

1. Se aproba ,,Politica de confidentialitate a datelor cu caracter personal in
cadrul IMSP Spitalul Clinic Republican ,,Timofei Mosneaga”, conform anexei la
pezentul ordin.

2. Sefii de departamente si sectii se desemneaza responsabili pentru aducerea la
cunostinta personalului din subordine si monitorizarea respectdrii prevederilor
politicii aprobate.

3. Serviciul informational si telecomunicatii se desemneaza responsabil pentru:

- aplicarea masurilor tehnice de protectie a tehnologiei informatiei si
comunicatiilor;

- asigurarea integritatii informatiei care contine date cu caracter personal;

- administrarea accesului, precum si solutii practice de reactionare la eventuale
incidente de securitate.

4. Sectia comunicare si secretariat va aduce la cunostinta tuturor sefilor de

subdiviziuni prevederile prezentului ordin, sub semnatura,

5. Se abrogid Ordinul nr. 17 din 26 ianuarie 2026 ,,Cu privire la aprobarea
,,Politicii de securitate a prelucrdrii datelor cu caracter personal”.
6. Controlul executarii prezentului ordin mi-1 asum.

Director interimar Andrei UNCUTA




Anexa
la ordinul nr. 4 4’ din 0603 - 2026

POLITICA DE CONFIDENTIALITATE
a datelor cu caracter personal in cadrul IMSP Spitalul Clinic
Republican ,,Timofei Mosneaga”

I. Dispozitii introductive

1.1. Prezenta Politicd determina securitatea datelor cu caracter personal in
cadrul IMSP Spitalul Clinic Republican ,,Timofei Mosneaga” (in continuare -
IMSP SCR ,,Timofei Mogneaga”), cadrul necesar de aplicare a Conventiei de la
Strasburg din 28.01.1981 pentru protectia persoanelor referitor la prelucrarea
automatizatd a datelor cu caracter personal si cerintele fatdi de asigurarea
securitafii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale.

1.2. Cerintele fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal
au drept scop stabilirea regulilor minime de implementare de cétre detinitorii de
date cu caracter personal a masurilor tehnice si organizatorice necesare pentru
asigurarea securitatii, confidentialitatii si integritatii datelor cu caracter personal
prelucrate in cadrul sistemelor informationale de date cu caracter personal si/sau
registrelor tinute manual, in conformitate cu prevederile Legii nr.133/2011 privind
protectia datelor cu caracter personal si altor acte normative ale Ministerului
Sanatafii, ce vizeaza protectia datelor cu caracter personal si confidentiale.

1.3. Sunt supuse protectiei toate resursele informationale ale detinatorilor de
date cu caracter personal, care contin date cu caracter personal.

1.4. Protectia datelor cu caracter personal in sistemele informationale de date
cu caracter personal este asi guratz'l in scopul:

a) preintampinarii scurgerii informatiei care contine date cu caracter pel sonal
prin metoda excluderii accesului neautorizat la aceasta;

b) preintampinarii distrugerii, modificarii, copierii, blocarii neautorizate a
datelor cu caracter personal;

¢) respectdrii cadrului normativ de folosire a sistemelor informationale vizand
prelucrarea datelor cu caracter personal;

d) asigurarii caracterului complet, integru, veridic al datelor cu caracter
personal in resursele informationale;

e) pastrarii posibilitatilor de gestionare a procesului de prelucrare si pastrare a
datelor cu caracter personal;

f) preintampinarii actiunilor intentionate si/sau neintentionate a utilizatorilor
interni si/sau externi, precum si a altor angajati ai detinatorului de date cu caracter
personal, care conditioneaza distrugerea, modificarea datelor cu caracter personal
sau defectiuni in lucrul complexului tehnic si de program.




I1. Notiunile principale:

autentificare — verificarea identificatorului atribuit subiectului de acces,
confirmarea autenticitatii;

categorii speciale de date cu caracter personal — datele care dezviluie
originea rasiala sau etnicd a persoanei, convingerile ei politice, religioase sau
filozofice, apartenenta sociala, datele privind starea de sanatate sau viata sexuald,
precum si cele referitoare la condamnarile penale, masurile procesuale de
constrangere sau sanctiunile contraventionale;

consimtamantul subiectului de date cu caracter personal — manifestare de
vointd libera, specificd, informata si lipsita de ambiguitate a subiectului de date
prin care acesta acceptd, printr-o declaratie sau printr-o actiune fara echivoc, ca
datele cu caracter personal care il privesc sa fie prelucrate;

date cu caracter personal - date despre o persoana fizica, ce permit
identificarea ei directd sau indirecta;

subiect al datelor cu caracter personal - persoana fizica, purtatoare de date
cu caracter personal;

prelucrarea datelor cu caracter personal - orice operatiune sau set de
operatiuni care se efectueaza asupra datelor cu caracter personal la colectare,
inregistrare, organizare, stocare, precizare, adaptare, modificare, excludere,
consultare, acordare a accesului, utilizare, transmitere, difuzare, blocare sau
distrugere; _

transmiterea datelor cu caracter personal - punerea la dispozitia tertilor a
datelor cu caracter personal de catre detinatorul acestora;

nivel de protectie — nivel de securitate proportional riscului pe care il
comporta prelucrarea fatd de datele cu caracter personal respective, precum si fata
de drepturile si libertatile persoanelor, stabilit conform Cerintelor, elaborat si
actualizat - corespunzitor nivelului dezvoltirii tehnologice si costurilor
implementdrii acestor masuri;

persoana responsabild de politica de securitate a datelor cu caracter
personal — persoana responsabild de functionarea corespunzitoare a sistemului
complex de protectie a informatiei care contine date cu caracter personal, precum
si de elaborarea, implementarea si monitorizarea respectirii prevederilor politicii
de securitate a detinatorului de date cu caracter personal;

protectia informatiei contra actiunilor neintentionate — ansamblu de
mdsuri orientate spre prevenirea actiunilor neintentionate, provocate de erorile
utilizatorului, defectele mijloacelor tehnico-aplicative, fenomenele naturii sau alte
cauze ce nu au ca scop direct modificarea informatiei, dar care conduc la
distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum si la
pierderea, distrugerea acesteia sau la defectarea suportului material al informatiei
care contine date cu caracter personal;

purtdtor de date cu caracter personal — suport magnetic, optic, laser, de
hartie sau alt suport al informatiei pe care se creeaza, se fixeaza, se transmite, se
receptioneazd, se pastreaza sau, in alt mod, se utilizeazd documentul si care
permite reproducerea acestuia;




sistem informational de date cu caracter personal — totalitatea resurselor
si tehnologiilor informationale interdependente, de metode si de personal,
destinatd pdstrarii, prelucrarii si furnizérii de informatie care contine date cu
caracter personal;

tehnologie informationald (TI) — totalitatea metodelor, procedeelor si
mijloacelor de prelucrare si transmitere a informatiei care contine date cu caracter
personal si regulile de aplicare a acesteia;

stocare — pastrarea pe orice fel de suport a datelor cu caracter personal;

utilizator — persoana care actioneazd sub autoritatea detindtorului de date
cu caracter personal, cu drept recunoscut de acces la sistemele informationale de
date cu caracter personal;

I11. Aspecte generale

3.1. Politica reprezinta actul normativ departamental, cu fortd juridicd
obligatorie, respectarea careia este asiguratd de prevederile actelor normative din
domeniul protectiei datelor cu caracter personal si este documentul ierarhic
superior in nomenclatorul actelor interne cu privire la prelucrarea datelor cu
caracter personal;

3.2. Politica aplicd solutii practice cu un nivel de detaliere si complexitate
proportional, in partea ce tine de identificarea si autentificarea utilizatorilor; de
reactionare la incidentele de securitate; de protectie a tehnologiilor informationale
si comunicatiilor; de asigurare a integritatii informatiei care contine date cu
caracter personal; de administrare a accesului; de audit si asigurare a evidentei,
luand 1n considerare: '

- categoriile datelor cu caracter personal,;

- operatiunile de prelucrare efectuate datelor cu caracter personal,

- dimensiunea IMSP SCR ,,Timofei Mosneaga” in functie de numarul
angajatilor, numarul subdiviziunilor administrative etc;

- formele de tinere a registrelor in care sunt prelucrate date cu caracter
personal (manuala, electronica sau mixta);

- complexitatea sistemelor informationale de date cu caracter personal si
programelor de aplicatii implicate in procesul de prelucrare a datelor;

- riscurile la care este expusa IMSP SCR ,Timofei Mosneaga” sau
persoanele ale caror date cu caracter personal sunt prelucrate, starea de dezvoltare
tehnologica Tn acest domeniu si costul masurilor de implementare.

3.3. Politica se multiplica si se aduce la cunostinta angajatilor IMSP SCR
,» Iimofei Mosneaga”, in limitele competentelor functionale si nivelului de acces
acordat la date cu caracter personal.

3.4. Semnarea in fisa de evidentd a multiplicarii Politicii confirma
aducerea la cunostinta a Politicii si presupune asumarea responsabilitatii de catre
persoana vizatd (fizicd sau juridicd) a Cerintelor care necesita a fi asigurate la
prelucrarea datelor cu caracter personal.

IV. Cadrul juridic aplicabil
4.1. La prelucrarea datelor cu caracter personal sunt respectate urmatoarele acte:




La nivel international/european:

- Conventia nr.108 pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal;

- Practica Curtii Europene a Drepturilor Omului;

- Recomandarile Consiliului de Ministri, Autoritatii Europene de Protectie
a Datelor si Comitetului european pentru protectia datelor (CEPD);

- Regulamentul General privind Protectia Datelor nr. 679/2016 (GDPR).

Cadrul juridic national:

- Constitutia Republicii Moldova;

- Codul muncii al Republicii Moldova, nr.154/2003;

- Legea nr. 263/2005 cu privire la drepturile si responsabilitatile
pacientului;

- Legea nr. 264/2005 cu privire la exercitarea profesiunii de medic;

- Legea nr. 23/2007 cu privire la profilaxia infectiei HIV/SIDA;

- Legea nr. 10/2009 privind supravegherea de stat a sanatitii publice;

- Legea nr. 411/1995 ocrotirii sanatatii;

- Legea nr. 338/1994 privind drepturile copiilor;

- Legea nr. 1402/1997 privind s@natatea mentala;

- Legea nr. 133/2011 privind protectia datelor cu caracter personal;

- Legea nr. 105/2003 privind protectia consumatorului;

- Legea nr.71/2007 cu privire la registre;

- Legea nr.467/2003 cu privire la informatizare si resursele informationale
de stat; | |

- Legea nr. 284/2004 privind serviciile societatii informationale ;

- Legea nr. 1069/2000 cu privire la informatici.

V. Principiile generale de conformitate la prelucrarea datelor

5.1. Datele cu caracter personal care fac obiectul unei prelucriri, trebuie s
fie prelucrate:

- corect si conform prevederilor legale - orice colectare si ulterior prelucrare
de date cu caracter personal urmeazd si se facd in strictd conformitate cu
procedura si cu necesitatea ce rezultd expres din prevederile actelor normative.
Aceasta presupune, cd inainte de a colecta, utiliza si dezvalui datele cu caracter
personal, acest fapt trebuie sa rezulte expres dintr-un drept sau obligatie legala;

- in scopuri determinate, explicite gi legitime, iar ulterior sd nu fie prelucrate
Intr-un scop incompatibil - inainte de a fi colectate si utilizate datele cu caracter
personal, acestea urmeaza a fi raportate exhaustiv la scopul in care sunt colectate
acestea, cu stabilirea concretd a sistemului de evidentd a datelor cu caracter
personal in care se vor prelucra astfel de date, norma legala care oferd un atare
drept. Datele colectate intr-un scop nu pot fi utilizate in oricare alt scop, decat cu
consimtdmantul subiectului de date, daca legea nu prevede altfel;




- adecvat, pertinent si neexcesiv - atdt la colectarea datelor cu caracter
personal cat si la stocarea, utilizarea sau prelucrarea in orice alt fel se va efectua
raportarea volumului categoriilor de date cu caracter personal prelucrate la
necesitatea reald a IMSP SCR ,, Timofei Mosneaga”. In acest sens, se va tine cont
de principiul minimizarii datelor cu caracter personal colectate si verificarii
periodice sau la necesitate asupra pertinentei si caracterului neexcesiv al datelor
prelucrate;

- exact si actualizat - IMSP SCR ,,Timofei Mosneaga” va colecta datele cu
caracter personal din actele de identitate, de la subiectul de date, din sistemele
informational de stat si private, sau alte surse veridice. Actualizarea datelor cu
caracter personal se va efectua sistematic.

- pe o perioada care nu va depasi durata necesara atingerii scopurilor pentru
care sunt colectate si ulterior prelucrate, datele cu caracter personal se vor stoca
doar pana la atingerea scopului pentru care datele au fost colectate, conducandu-
se de legislatia in vigoare,

5.2. In cazul, in care informatia cu accembﬂﬂate limitatd este utilizata de
citre angajatul IMSP SCR ,,Timofei Mosneaga” in alte scopuri, decéat cele
prestabilite expres de IMSP SCR , Timofei Mosneaga”, aceste activititi se
consider3 a fi contrare acestor reglementiri. In acest sens, angajatul se va constitui
in calitate de operator de date distinct de IMSP SCR ,,Timofei Mosneaga”,
responsabilitatea juridicad si raspunderea prevazuta de legislatia in vigoare se
aplica exclusiv in privinta acestuia.

5.3. Persoanele implicate in procesul de prelucrare a datelor cu caracter
personal, terte persoane, in vederea indeplinirii de cétre acestea a atributiilor
functionale si asumarii responsabilitatilor de securitate a datelor cu caracter
personal, inclusiv asupra confidentialitatii = -acestora, definesc clar
responsabilitatile si procesele de securitate a datelor cu caracter personal, asigura
mdsuri tehnice si organizationale necesare organizarii procesului de securitate a
datelor cu caracter personal.

VI. Categoriile de date cu caracter personal
6.1. Datele cu caracter personal, care direct sau indirect identificd o
persoana fizica, in special, prin referire la un numar de identificare (cod personal),
la unul sau mai multe elemente specifice proprii identitatii sale fizice, fiziologice,
psihice, economlce culturale sau sociale, se impart in doud categorii: obisnuite si
speciale.

- 6.2. Categoria datelor obisnuite o constituie informatia referitoare la
persoane fizice identificate, care sunt inregistrate in institutie si beneficiaza de
asistentd medicala, referitoare la salariatii institutiei si care dezviluie:

- numele si prenumele;
- sexul;

- data si locul nasterii;
- cetdtenia;

- IDNP;

- poza,




- situatia familiala;

- situatia militard;

- datele bancare;

- semnatura;

- CPAS;

- datele personale ale membrilor de familie;

- numarul de telefon, mobil;

- adresa de domiciliu;

- adresa e-mail;

- profesia si/sau locul de munca;

- formarea profesionald, diploma, studii.

6.3. Categoria datelor speciale a datelor cu caracter personal o constituie

informatia privind starea de s@ndtate sau viata intimd a persoanelor ce sunt
inregistrate si au apelat la asistentd medicald, masuri profilactice, etc.

VIIL. Prelucrarea datelor cu caracter personal

7.1. Prelucrarea datelor cu caracter personal se efectueaza cu
consimtamantul necondltlonat al pacientului, cu exceptia cazurilor prevazute de
cadrul normativ.

7.2. In cazul incapacititii subiectului datelor cu caracter personal,
consimtamantul la prelucrarea datelor lui cu caracter personal se acorda in forma
scrisd de catre reprezentantul legal al subiectului datelor cu caracter personal.

7.3. In cazul decesului subiectului datelor cu caracter personal,
consimtdmantul la prelucrarea datelor lui cu caracter personal se acorda, in forma
scrisa, de catre succesorii subiectului datelor cu caracter personal, daca un astfel
de consimtdmant nu a fost dat de subiectului datelor cu caracter personal in timpul
vietil.

7.4. Obtinerea consimtamantului va fi la prima adresare in cadrul IMSP
SCR , Timofei Mosneaga”, cu atasarea pe prima fila a fisei medicale de
ambulatoriu sau a bolnavului de stationar. Ulterior la fiecare adresare, pana la
acordarea asistentei medicale, se verifica existenta consimtdmantului.

7.5. Refuzul pacientului de a-gi exprima consimtamantul pentru prelucrarea
datelor personale face imposibili acordarea serviciilor medicale (cu exceptia
urgentelor majore).

7.6. Familiarizarea beneficiarilor de servicii, inclusiv parintilor copiilor,

referitor la scopul si efectele consimtamantului se efectueaza de catre asistentele
medicale ale medicilor de familie si specialisti, medicii de familie si medicii
specialisti. : .
7.7. Sefii de sectii, managerii, vicedirectorii reiesind din specificul
activitdtii, organizeazd masurile de securitate a datelor cu caracter personal,
inclusiv procedurile si masurile legate de realizarea acestel proceduri cu aplicarea
solutiilor practice. :

7.8. Salariatii institutiei sunt instruiti referitor la-cunoa§terea categoriilor de
date cu caracter personal supuse prelucrarii, cerintele de protectie a acestora,
precum si principiile operatiunilor de prelucrare efectuate asupra lor. Responsabili




de instruire sunt sefii de subdiviziuni (la angajare-instruire primard), iar
vicedirectorii periodic la necesitate. |

7.9. Salariatii efectueaza prelucrarea datelor cu caracter personal conform
atributiilor functionale. Nu se admite prelucrarea datelor cu caracter personal in
alte scopuri, decat in scopul exercitarii obligatiunilor functionale.

7.10. Directorul IMSP SCR ,, Timofei Mosneaga” numeste vicedirectorii,
sefii de subdiviziuni si seful Serviciului tehnologii informationale ca persoane
responsabile de elaborarea, implementarea $i monitorizarea respectarii
prevederilor Politicii de securitate a datelor cu caracter personal.

7.11. Sefii sectiilor, subdiviziunilor, asistentele superioare poarta
responsabilitate pentru organizarea si controlul mdsurilor contra divulgarii,
prelucrarii - neautorizate, distrugerii, denaturarii, furtului, pierderii actelor
medicale sau Incélcarea confidentialitdtii datelor cu caracter personal.

7.12. Este interzisa transmiterea fiselor medicale, in original, pacientilor in
mod neautorizat.

7.13. Nu se admite divulgarea datelor cu caracter personal persoanelor terte,
prin telefon sau prin comunicare directa fara stabilirea identitatii persoanei si a
temeiului legal al solicitérii.

7.14. Nu se admite divulgarea datelor cu caracter personal in discutii dintre
salariati cu exceptia cazurilor de necesitate de serviciu.

7.15. Angajatii IMSP SCR ,,Timofei Mosneaga” sunt obligati sd explice
pacientilor, solicitantilor motivele nedivulgérii datelor cu caracter personal sau
refuzul eliberdrii extraselor, fiselor, certificatelor, etc.

7.16. Utilizatorii datelor cu caracter personal din IMSP SCR ,,Timofei
Mosneaga” vor semna un angajament de confidentialitate (nedivulgare
neautorizatd a datelor cu caracter personal si medical).

VIIL. Asigurarea securitatii datelor cu caracter personal la
prelucrarea manuala

8.1. Misurile de protectie a datelor cu caracter personal vor fi efectuate
permanent de cétre toti colaboratorii medicali si personal auxiliar din cadrul IMSP
SCR ,,Timofei Mosneaga”, implicati in acordarea asistentei medicale (registratori,
asistente medicale, medici, medici rezidenti, sefi de sectie, secretariat, arhiva,
personal administrativ) detinatori de date cu caracter personal.

8.2. Este interzisa prelucrarea si transmiterea ilicitd a datelor cu caracter
personal. Asigurarea confidentialitatii, confirmatd prin semnatura utilizatorilor
datelor cu caracter personal si medical, preintdmpinarea de raspundere in cazul
divulgérii neconditionate. : :

8.3. In lipsa adoptérii masurilor de plotectle este interzisd realizarea
lucrérilor cu prelucrarea datelor cu caracter personal.

8.4. Protectiei este supusd documentatia medicala primarda - note
informative la cazuri de deces, recenzii, certificate, extrase, trimiteri la investigatii
ete. : : :
8.5. Metodele de protectie a datelor cu caracter personal sunt:

- excluderea accesului neautorizat la datele cu caracter personal,;




- preintampinarea actiunilor intentionate si/sau neintentionate, care ar
conditiona modificarea sau distrugerea datelor cu caracter personal;

- acces la mformape determinat strict de exercitarea obligatiunilor
functionale.

VIII. Responsabilitati si obligatiuni

8.1. Principala responsabilitate in eclaborarea, implementarea si
monitorizarea aplicarii prevederilor Politicii revine persoanei responsabile cu
protectia datelor cu caracter personal (in continuare Persoana responsabild cu
protectia datelor).

8.2. IMSP SCR ,,Timofei Mosneaga” a decis asupra necesitatii desemnarii
unui angajat in calitate de persoana responsabila cu protectia datelor cu caracter
personal, in conformitate cu art.25 din Legea nr.133/2011 privind protectia datelor
cu caracter personal.

8.3. Persoana responsabild cu protectia datelor, indiferent de functiile
exercitate, in cadrul monitorizarii implementarii/respectarii prevederilor Politicii
se subordoneaza nemijlocit directorului IMSP SCR ,,Timofei Mosneaga” sau
persoanei care indeplineste interimatul functiei.

8.4. Persoana responsabila cu protectia datelor nu poate fi supusad sau
subordonata nici unei indicatii sau cerinte indiferent de catre cine a fost inaintata,
in cazul in care aceasta solicitare in mod vadit produce coliziune cu regimul
juridic al protectiei datelor cu caracter personal.

8.5. Obligatiile IMSP SCR ,,Timofei Mosneaga” in raport cu Persoana
responsabild cu protectia datelor:

- de a implica Persoana responsabild cu protectia datelor in mod
corespunzdtor si in timp util in toate aspectele legate de protectia datelor cu
caracter personal. Aceste aspecte se referd la modul de prelucrare a datelor si a
mijloacelor utilizate in acest sens, transferul transfrontalier si maésurile de
conformitate si securitate la prelucrarea datelor cu caracter personal;

- de a oferi suport si de a sprijini Persoana responsabila cu protectia datelor
in indeplinirea sarcinilor sale, asigurandu-i resursele necesare administrative
(timp, resurse umane, echipament, soft) si financiare, pentru executarea acestor
atributii;

- de a oferi acces liber la informatia necesara pentru indeplinirea functiilor
sale, In masura in care acesta nu opereaza in afara cadrului Politicii;

- de a oferi accesul la locatiile unde sunt prelucrate datele, inclusiv la datele
personale, la regulamente, instructiuni, ordine, dispozitii ce se refera la protectia
datelor cu caracter personal;

- de a nu sanctiona, demite sau restrange Persoana responsabila cu protectia
datelor prin anumite masuri administrative pentru indeplinirea sarcinilor sale n
corespundere cu cadrul normativ; : :

- de a informa Persoana responsabild cu protectia datelor, ca poarta
raspundere in conformitate cu legislatia civild, contraventionald si/sau penala,
pentru exercitarea cu rea credinta a sarcinilor si imputernicirilor de care dispune;




- de a informa Persoana responsabild cu protectia datelor sd nu primeascd
indicatii sau instructiuni care ar putea duce la incélcarea regimului juridic de
protectie a datelor cu caracter personal;

- de a informa Persoana responsabild cu protectia datelor sd nu primeasca
indicatii sau instructiuni care ar putea genera un conflict de interese;

- de a comunica Persoanei responsabile cu protectia datelor ca este autorizat
sa efectueze masuri de instruire, simulare si control a implementarii si respectarii
Politicii in cadrul IMSP SCR ,,Timofei Mosneaga”;

- de a delega, in caz de necesitate, o parte din responsabilitatile functionale
previzute de Politica cétre alti angajati printr-un ordin corespunzitor.

8.6. Sarcinile, obligatiile si responsabilitdtile Persoanei responsabile cu
protectia datelor:

- informeaza si oferd consiliere IMSP SCR ,,Timofei Mosneaga” Sllsau
persoanelor imputernicite de citre IMSP SCR ,,Timofei Mogneaga”, precum si
angajatilor in activitdti legate de prelucrarea datelor cu caracter personal,
respectarea Politicii, cadrul legal din domeniul protectiei datelor cu caracter
personal;

- mformeaza si exphca drepturile sublecplor de date cu caracter personal;

- ofera suport la examinarea cererilor, plangerilor, sesizarilor, reclamatiilor
inaintate in contextul domeniului protectiei datelor cu caracter personal;

- monitorizeaza respectarea prezentei Politici si a cerintelor din domeniul
protectiei datelor cu caracter personal;

- ofera suport si concuhere la evaluarea impactului asupra protectiei datelor
cu caracter personal;

- reprezintd operatorul pe problemele legate de domeniul protectiei datelor
cu caracter personal;

- informeazad operatorul, persoanele imputernicite de cdtre operator si
angajatii acestora despre tendintele si modificarile in domeniul protectiei datelor
cu caracter personal;

- coopereazd cu Autoritatea de supraveghere, inclusiv ca punct de contact
in cazul consultarii prealabile cu aceasta;

- asigura confidentialitatea si nedivulgarea informatiilor cu care a facut
cunostintd in cadrul realizarii-sarcinilor si activitatilor in calitate de responsabil
cu protectia datelor cu caracter personal;

- dispune de cunostinte de specialitate In dreptul si practicile din domeniul
protectiei datelor cu caracter personal si le perfecteaza sistematic in corespundere
cu tendintele din domeniul protectiei datelor;

- efectueaza instruirea noilor angajati privind principiile de protectie a
datelor cu caracter personal;

- efectueaza instruirea angajatilor privitor la principiile de protectie a
datelor cu caracter personal;

- mentine registrul de evidenta a persoanelor instruite;

- stabileste orarul controalelor de securitate, in conformitate cu
regulamentul de securitate al fiecarui Sistem de date cu caracter personal.
Controalele de securitate se realizeaza sistematic (o data in an/jumatate de an).




Prin intermediul acestor controale se face o evaluare suplimentara prin care se
vede dacd se respectd cerintele de protectie a datelor, de cdtre persoanele
responsabile de aceste sisteme;

- mentine registrul controalelor de securitate;

- Inregistreaza rapoartele despre incidentele de securitate n registrul de
evidenta;

- este responsabil de aducerea la cunostinta angajatilor IMSP SCR ,, Timofei
Mosneaga” a Politicii, eliberarea copiilor si modificarea ei.

IX. Drepturile subiectilor de date cu caracter personal

9.1. Dreptul la informare, consta in dreptul de a fi informat cu privire la
identitatea IMSP SCR ,, Timofei Mosneaga”, scopul in care se face prelucrarea
datelor, destinatarii sau categoriile de destinatari ai datelor, existenta drepturilor
prevazute de Legea privind protectia datelor cu caracter personal precum si
conditiile in care pot fi exercitate.

9.2. Dreptul de acces la date, consta in dreptul de a obtine de la IMSP SCR
,» Limofei Mosneaga” in temeiul unei cereri, confirmarea/infirmarea faptului dacé
datele cu caracter personal care-1 vizeaza au fost sau nu prelucrate precum si a
informatiilor ce vizeaza dreptul la informare.

9.3. Dreptul de interventie consta in dreptul de a obtine in baza unei cereri,
rectificarea, actualizarea, blocarea, stergerea sau transformarea in date anonime a
datelor a cdror prelucrare nu este conformd cu cerintele Legii privind protectia
datelor cu caracter personal, in special, a datelor incomplete sau inexacte.

9.4. Dreptul de opozitie constd in dreptul de a se opune In orice moment,
din motive intemeiate si legitime legate de situatia sa particulara, cd datele care il
vizeaza sa facd obiectul unei prelucréri, cu exceptia cazurilor in care exista
dispozitii legale care prevad altfel.

9.5. Dreptul de a nu fi supus unei decizii individuale, consta in dreptul de a
cere si de a obtine retragerea, anularea sau reevaluarea oricdrei decizii care
produce efecte juridice in privinta subiectului de date cu caracter personal,
adoptatd exclusiv pe baza unei prelucrari automatizate de date, destinatd sa
evalueze unele aspectc ale personalititii sale, precum competenta profesionala,
credibilitatea, comportamentul ori alte asemenea aspecte.

X. Securitatea mediului fizic si autorizarea accesului in procesul

prelucrarii datelor cu caracter personal.

10.1. Autorizarea accesului fizic:

a) tot personalul medical si auxiliar este obligat sa poarte ecusoane, in care
sa fie indicat numele, plenumele functia, denumirea institutiei. Permisul este
sursa de informare cu privire la partenerul de dialog si serveste drept legitimatie
de serviciu;

b) accesul in sediile/oficiile/birourile ori spatiile u_nde sunt stocate purtatori
de date cu caracter personal (fise medicale, registre, liste, certificate, concluzii
consultative, protocoale ale explorarilor de laborator si diagnostice, alte feluri de




formulare medicale, note informative, recenzii etc.) este restrictionat, fiind permis
doar persoanelor, care au autorizatia necesara (functia carora prevede), conform
listei §i cu prezenta ecusonului si doar in timpul orelor de program,

10.2. Sefii de sectii, precum si toate persoanele responsabile, conform
obligatiunilor personale, efectueaza administrarea si monitorizarea accesului fizic
in toate punctele de acces la sistemele informationale de date cu caracter personal,
in birouri, oficii i incaperi respective, inclusiv se reactioneaza la incalcarea
regimului de acces. Inainte de acordarea accesului fizic la date de caracter
personal, persoanele responsabile de protectie si pastrare verifica competentele de
acces.

10.3. Perimetrul de securitate se determina ca perimetrul Incaperii si trebuie
sd fie integru din punct de vedere fizic.

10.4. In cazul amplasarii incdperilor la parter si/sau la ultimul etaj al
cladirii, precum si in cazul existentei scarilor antiincendiare, la ferestrele
incaperilor respective se instaleaza gratii.

10.5. Agendele si/sau cartile de telefoane in care se contin indicii despre
locul amplasarii mijloacelor de prelucrare a datelor cu caracter personal nu vor fi
accesibile persoanelor straine.

10.6. Sefii de servicii, subdiviziuni, personalul medical la locul de munca
trebuie sa organizeze plasarea obiectelor ce contin date cu caracter personal in asa
mod ca sa raspunda necesitdtii asigurarii securitatii acestora contra accesului
nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

10.7. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare
in perimetrul de securitate (registraturile, sectiile, subdiviziunile, arhiva
institutiei), este admisa doar in cazul prezentei unei permisiuni speciale a
administratiei IMSP SCR ,,Timofei Mosneaga”.

10.8. Purtdtorii de informatii (fise, registre, formulare, concluzii
consultative, protocoale ale explorarilor etc.) si mijloacele de prelucrare a datelor
cu caracter personal (statii de lucru, CD/DVD-uri, stik-uri de memorie) scoase din
incdperile aflate n perimetrul de securitate nu trebuie lasate fara supraveghere in
locuri publice.

10.9. Sa asigure controlul accesului fizic al vizitatorilor in incaperile unde
sunt amplasate sistemele informationale de date cu caracter personal (servere).
Accesul vizitatorilor se inregistreaza in registre, care se pastreazi 3 ani, ulterior
fiind transmise in arhiva.

10.10. Vizitatorii sediilor/oficiilor/birourilor ori spatiilor unde sunt stocate

purtdtori de date cu caracter personal (revizori, experti, cursanti, precum §i
lacatusi, lucratori auxiliari, etc.) trebuie sé fie insotiti de persoane imputernicite
in asemenea scop, cu exercitarea in paralel a controlului asupra actiunilor
acestora. : : :
10.11. In incaperile unde sunt amplasate documentatia medicald si a
personalului institutiei, sistemele informationale de date cu caracter personal,
mijloacele de prelucrare a datelor cu caracter personal, sunt prevazute mijloace de
asigurare a securitatii antiincendiare.




10.12. Suplimentar in institutie este implementat sistemul automatizat de
depistare/semnalizare a incendiilor in sediile/oficiile/birourile unde este stocata
documentatia medicald si alti purtdtori cu date personale

XI. Masurile generale de administrare a securitatii informationale

11.1. Se asigura -securitatea echipamentului electric utilizat pentru
mentinerea functionalitatii sistemelor informationale de date cu caracter personal,
a cablurilor electrice, inclusiv protectia acestora contra deteriordrilor si
conectdrilor nesanctionate.

11.2. In cazul aparitiei situatiilor exceptionale, de avarie sau de fortd
majord, este asiguratd posibilitatea deconectdrii electricitdtii la sistemele
informationale de date cu caracter personal, inclusiv posibilitatea deconectarii
oricarui component TI.

11.3. In cazul neutilizirii temporare a purtitorilor de informatie pe suport
de hartie sau electronic, care contin date cu caracter personal, acestea se pastreaza
in safeuri sau dulapuri metalice care se Incuie.

11.4. Computerele, terminalele de acces si imprimantele sunt deconectate
la terminarea sesiunilor de lucru. o

11.5. Trebuie administrat accesul fizic la mijloacele de reprezentare a
informatiei, care contine date cu caracter personal, in scopul impiedicéarii
vizualizarii acesteia de catre persoane neautorizate.

11.6. Scoaterea si introducerea mijloacelor de prelucrare a datelor cu
caracter personal din/in perimetrul de securitate se inregistreaza.

11.7. Accesul fizic la mijloacele de reprezentare a informatiei care contine
date cu caracter personal, In scopul impiedicarii vizualizarii acesteia de catre
persoane neautorizate este interzis si controlat.

11.8. Mijloacele de prelucrare a datelor cu caracter personal, informatia
care contine date cu caracter personal sau soft-urile destinate prelucrarii datelor
cu caracter personal sunt scoase din perimetrul de securitate doar in temeiul unei
permisiuni scrise a conducerii IMSP SCR ,,Timofei Mosneaga”.

11.9. Pentru toate categoriile sistemelor informationale de date cu caracter
personal se implementeazd mecanisme de inregistrare si evidenta a persoanelor
care au acces sau participd la operatiunile de prelucrare a datelor cu caracter
personal si care, in caz de necesitate, permit identificarea cazurilor neautorizate
de acces sau de prelucrare ilegald a datelor cu caracter personal.

11.10. Pentru toate categoriile sistemelor informationale de date cu caracter
personal:

a) este autorizat accesul la sistemele informationale de date cu caracter
personal in conformitate cu politica de administrare a accesului stabilitda de
detinatorul de date cu caracter personal;

b) accesul la functiile de securitate ale sistemelor informationale de date cu
caracter personal si la datele acestora este acordat doar persoanelor responsabile
indicate expres in politica de securitate a detindtorului de date cu caracter
personal.




11.11. Drepturile de acces al utilizatorilor la sistemele informationale de
date cu caracter personal sunt revizuite la necesitate, in cazul modificarilor
organizatorice sau in logistica acordarii serviciilor medicale.

11.12. Administratia IMSP SCR ,Timofei Mosneaga” autorizeazd
realizarea fluxurilor informationale in procesul transmiterii acestora in interiorul
si in afara sistemelor informationale de date cu caracter personal.

11.13. Repartizarea obligatiilor subiectilor care asigurd functionarea
sistemelor informationale de date cu caracter personal este efectuatd prin
intermediul investirii cu drepturi/competente corespunzatoare de acces, printr-un
act administrativ al conducerii detindtorului de date cu caracter personal.

11.14. Utilizatorii sistemelor informationale de date cu caracter personal se
investesc doar cu acele drepturi/competente, care sunt necesare pentru realizarea
de catre ei a obiectivelor stabilite acestora.

11.15. Pentru toate categoriile sistemelor informationale de date cu caracter
personal se efectueazd monitorizarea permanenta si analiza inregistrarilor de audit
a securitatii in sistemele informationale de date cu caracter personal, in scopul
depistarii activitatilor neobisnuite sau suspecte de utilizare a acestor sisteme
informationale, cu intocmirea raportului referitor la cazurile depistarii acestor
activitati, stocate in mijloacele electronice de calcul si intreprinderea actiunilor
prestabilite in politica de securitate pentru astfel de cazuri.

11.16. Rezultatele auditului securitétii in sistemele informationale de date
cu caracter personal, care reprezintd operatiuni de prelucrare a datelor cu caracter
personal si mijloacele de efectuare a auditului, se protejeaza contra accesului
neautorizat prin instituirea masurilor de securitate adecvate, inclusiv prin
asigurarea confidentialitatii si integritatii acestora. '

11.17. Durata stocarii rezultatelor auditului securitdtii in sistemele
informationale de date cu caracter personal se justifica in politica de securitate a
datelor cu caracter personal, dar in orice caz acest termen nu este mai mic de 3
ani, pentru a fi posibil folosirea acestora in calitate de probe in cazul incidentelor
de securitate, unor eventuale investigatii sau procese judiciare. In cazul in care
investigarile sau procesele judiciare se prelungesc, rezultatele auditului se
pastreaza pe toaté durata acestora.

XII. Dispozitii finale
12.1. Politica de securitate a datelor cu caracter personal se revizuieste
periodic, ca rezultat al modificarilor sau reevaluarii si se aproba de directorul
institutiei.
12.2. Documentul este adus la cunostinta utilizatorilor si salariatilor din
cadrul IMSP SCR ,, Timofei Mogneaga”, in limitele competentelor functionale si
nivelului de acces.

Director interimar Andrei UNCUTA




